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河南财政金融学院文件
豫财院〔2023〕201 号

关于印发《河南财政金融学院

实验室网络信息安全管理办法》的通知

校属各单位：

现将《河南财政金融学院实验室网络信息安全管理办法》印

发给你们，请认真遵照执行。

附件：河南财政金融学院实验室网络信息安全管理办法

河南财政金融学院

2023 年 7 月 13 日
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附 件

河南财政金融学院

实验室网络信息安全管理办法

第一章 总 则

第一条 为规范实验室网络信息安全管理工作，有效制止和

防范实验室教学科研数据的泄密以及有害信息的传播，保障实验

室网络信息安全，依照《中华人民共和国计算机信息系统安全保

护条例》《计算机信息系统国际联网保密管理规定》《教育部关

于对校园网有害信息专项清理整治工作的实施意见》《河南省学

校计算机信息系统安全管理暂行规定》等相关法律法规，结合我

校实际，特制订本办法。

第二条 实验室计算机网络信息安全管理的范围包括：各学

院实验室的网络、网站；计算机应用的软硬件系统；计算机应用

软件运转过程中的数据。

第二章 管理机构与职责

第三条 实验室网络信息安全管理工作实行统一领导和分

级管理制度。

第四条 学校实验室安全工作领导小组统一领导学校实验

室网络信息安全管理工作，实验管理服务中心是学校实验室网络
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信息安全管理工作的归口部门。各学院实验室安全工作领导小组

统一领导本部门实验室网络信息安全管理工作。各学院实验室安

全员同时兼任网络信息安全员，负责实验室计算机维护工作、网

络信息保密工作、实验数据的保存备案等网络信息安全工作。

第三章 计算机系统管理

第五条 计算机系统由硬件系统和软件系统两大部分组成。

硬件部分由五部分组成：控制器、运算器、存储器、输入设备、

输出设备。软件系统由系统软件、应用软件和工具软件组成。

第六条 计算机场地要保持清洁卫生，做好防尘、防水、防

火、防辐射、防雷击等防护工作。

第七条 实验室的服务器未经批准，不得安装其他与业务系

统无关的软件与设备，严禁安装、使用各种网络游戏。

第八条 为确保实验室教学环境、实验数据、科研资料和网

络的安全，实验课师生应加强对所使用计算机的管理和维护。

第四章 信息管理

第九条 实验室网络信息安全员均需配备并熟练使用病毒

检测软件，每周应对实验室计算机及网络进行两次病毒检测。移

动存储设备、电子邮件等均需进行病毒检测后方可使用。

第十条 重要数据要建立数据备份制度，并做到异机异盘备

份，严禁同机同盘备份。

第十一条 进行信息备份前，应利用防病毒软件对所备份内
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容进行病毒检测，并应使用足够空间进行备份。

第十二条 为确保信息的安全性和可靠性，对重要信息载体

可按实验室档案管理规定归档管理。实验人员在计算机信息管理

中发生下列行为，由学校给予相应的行政处分或经济处罚，触犯

国家法律的，应移交司法机关处理。

（1）擅自将本实验室内部信息丢失或泄露。

（2）重要信息未及时备份，从而造成重要信息丢失并不可

恢复。

（3）利用计算机网络及电子邮件传播反动及非法信息。

第五章 网络安全

第十三条 实验室交换机、服务器、工作站及通讯设备是网

络的关键设备，需放置在学校计算机机房内统一管理。

第十四条 各学院应加强网络上数据流的监控，从中检测出

攻击行为并予以响应和处理。

第十五条 计算机操作系统中必须安装木马病毒检测、查杀

程序，定期检测查杀木马病毒，防止病毒意外侵入和对网络系统

产生危害。

第十六条 禁止在实验室利用互联网进行娱乐活动（如看电

影、玩游戏、聊天、下载娱乐信息等）。

第十七条 未经学校网络管理部门同意，任何实验室不得为

本实验室和他人提供网络接口。



— 5 —

第六章 用户安全责任

第十八条 各实验室均要对其所使用计算机的管理、网络行

为与信息安全负责。

第十九条 任何单位和个人不得从事下列活动：

（1）利用计算机信息网络制作、传播、复制、浏览反动与

黄色等有害信息。

（2）非法侵入网络系统与信息系统。

（3）非法窃取计算机网络系统中信息资源。

（4）违反国家规定，对计算机信息系统功能进行增加、删

除、修改、干扰，影响计算机信息系统正常运行。

（5）违反国家规定，对计算机信息系统中存储、处理或者

传输的数据和应用程序进行增加、删除、修改、复制等。

（6）未经授权查阅他人电子邮件。

（7）未经批准私设网站与发布信息。

（8）冒用他人名义发送电子邮件。

（9）故意干扰计算机信息网络畅通。

（10）人为原因造成信息数据泄密及安全事故。

第二十条 对网络安全工作不重视、管理不规范、责任不落

实，安全漏洞整改不及时、不到位的学院和个人，要视情节予以

批评教育、限期整改、封账号或端口等方式的处理。对发生网络

安全事件、造成恶劣影响的责任部门和相关责任人，将严肃问责，

触犯法律法规的，将移交司法、公安部门处理。
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第七章 附 则

第二十一条 本办法由实验管理服务中心负责解释。

第二十二条 本办法自印发之日起实施。



— 7 —

河南财政金融学院院长办公室 2023 年 7月 13 日印发


